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 فهرست: 
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 شخصی کامپیوترهای با  مقایسه در هاکلاینت زیرو امنیت
 .تواند خیلی از هزینه ها را کاهش دادها با انتخاب درست و هوشمندانه زیرو کلاینت می امنیت زیرو کلاینت

که زیرو  از جمله این .فاده کرد، از زیروکلاینت ها برای مجموعه خود بهره بردها استکه از رایانهجای اینتوان بهمی 

 .شوندکلاینت ها ویروسی نمی

 امنیت اطلاعات 

 ها در مقایسه با کامپیوترهای شخصیهای مهم در امنیت زیرو کلاینتامنیت بالای اطلاعات یکی از ویژگی

  ها ایفا کرده و بالا رفتن سطح امنیت، فشار کارها نقش مهمی را در امنیت سازمانپذیرفتن زیرو کلاینت .باشدمی 

 .کندها را کمتر میمسئولین آی تی سازمان

ها و ادارات نیز یک های صنعتی، بلکه برای سایر سازمانکاربریتنها برای شود که زیروکلاینت نه این امر باعث می

 .گزینه مناسب باشد

 قابلیت های امنیتی در زیرو کلاینت

 :کد گذاری اطلاعات بین سرور و کلاینت -۱

  PCoIPمانند پروتکل )نمایندو سرور استفاده می کلاینت زیرو ها که از پروتکل های بین خودبرخی از زیرو کلاینت

  یوترهای شخصی اطلاعات بهدر کامپ .ها را در برابر سرقت اطلاعات افزیش دهندتوانند امنیت زیرو کلاینت که می

تواند با اتصال سیستم خود به صورت نفوذی در کر میـو یک ه .صورت ساده بین کاربر و سرور جابجا شده است

 .شبکه، اقدام به شنود اطلاعات رمزنگاری نشده، بنماید

 :ارسال تصویر در شبکه بجای اطلاعات -۲

د. )صرفا اطلاعات مربوط به موس و کیبرد کاربر برای سرور  اطلاعات و یا حتی تصویری روی بستر شبکه وجود ندار

 .شودفرستادی می
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گیرد. و چیزی که به عنوان خروجی برای کاربر  و پردازش مربوط به درخواست وی توسط سرور انجام می 

 .گردد، صرفا تفاضل پیکسلی فریم جاری با فریم قبلی استبرمی

رمز نگاری شده )یک رمز نگاری   DDP اند، که آن هم طبق استانداردها تغییر کردهیعنی مختصات مربوط به پیکسل 

 (.شودشود و برای کاربر ارسال مینیز فشرده می h.264 و مشابه استاندارد انحصاری(

 :عدم امکان ویروسی شدن زیرو کلاینت  -۳

 دهند زیرو کلاینت ها به مشتریان سطح بالاتری از امنیت را ارائه می

شده و حفظ امنیت  شود و مغز دستگاه ساده تعریفها ذیره نمیبه این دلیل که عملا هیچ چیز درون زیرو کلاینت

 .تر استها آسانزیرو کلاینت
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 یکپارچگی اطلاعات در یک نقطه در زیرو کلاینت  -۴

 .شوندنیتی از یک کلاینت شروع میدرصد کل نقض های ام۹5امروزه، 

 .صورت متمرکز در سرور قرار دارندبنابراین در یک محیط دسکتاپ مجازی که تمام اطلاعات به

طور قابل توجهی باعث کاهش خطر از دست دادن یا سرقت اطلاعات حملات مخرب و ویروسی شدن را کاهش  به

 .دهندمی 

  ینوعی مصرف کننده اطلاعات است و زیرو کلاینت نیز نوعی وسیله توان گفت که کاربر در زیرو کلاینت فقطمی 

ر قابل نفوذ باقی ـمامی اطلاعات شما در سرور، ایمن و غیـو ت .باشدکنترلی برای انجام امور مربوطه از راه دور می

 .خواهند ماند

 :عدم نیاز جا به جایی اطلاعات -۵

جایی اطلاعات از یک زیرو کلاینت شود بنابراین نیازی به جابهبه این دلیل که تمامی اطلاعات در سرور ذخیره می

 .به زیرو کلاینت دیگر نیست
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 .دسترسی پیدا کرد  در سرور به اطلاعات ذخیره شده در سرور  Share توان با تشکیل یک فضایمی 

ایل مورد نظر  ها دسکتاپ مخصوص به خود را دارند و جهت انتقال اطلاعات تنها کافیست ف User از این رو تمامی

 .سرور به اشتراک بگذارید Share را در فضای

 بیشترین امنیت زیرو کلاینت با کارت های هوشمند  -۶

وکن های سخت  ـوشمند و یا تـاده از کارت های هـدر بعضی زیرو کلاینت ها ورود و خروج کاربر به سرور با استف

کند. در این روش کاربر  رور میـک بسیار زیادی به امنیت اطلاعات ذخیره شده در سـکه کم.گیرد افزاری صورت می

 .ی هوشمند استفاده کندتنها لازم است برای لاگین کردن به صفحه کاربری خود، از کارت ها
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